Tips & Rad- GDPR

Bekraftelsekriteriet

Ditt foretag maste kunna bekréafta att du foljer férordningen. Det innebar att det inte racker att bara
tala om att du foljer férordningen. Du maste ocksa visa att du féljer den genom att dokumentera hur
personuppgiftshanteringen skots i foretaget. Foljer du nedanstaende rad uppfyller du
bekraftelsekriteriet.

Overvig behovet av personuppgifterna

Borja med att kritiskt 6vervaga vilka personuppgifter som du anser att du maste hantera i foretaget
och som inte kan ersattas med annan typ av identifiering. Ju mindre personuppgifter desto mindre
att komma ihag och hantera. Individens personliga skydd 6kar om du minskar antalet
personuppgiftsregistreringar.

Undvik kdnsliga personuppgifter

Generellt sett ar vart rad till foretag inom maskinuthyrningsbranschen att vara mycket restriktiva i att
registrera och lagerhalla kansliga personuppgifter. Det som anses vara kansliga personuppgifter ar till
exempel sexuell ldggning, halso-/sjukuppgifter, politisk tillhérighet, religionsuppfattning men dven
foreningstillhorighet och facklig organisation.

Personuppgiftsbehandlingar

Lista alla personuppgiftsbehandlingar som sker i foretaget. Ange syfte (andamal) med varje
behandling samt vilken rattslig grund som du aberopar for att hantera varje typ av personuppgift. Till
din hjalp finns ett exempel pa hur du kan géra i Bilaga 1 — Personuppgiftsbehandlingar. Forsok hitta
en rattslig forpliktelse eller att det finns ett avtal som féranleder behandlingen. Undvik samtycke i
den man det gar eftersom det ar betydligt mer jobb att hantera och halla informationen uppdaterad.

Information till berérda

Glom inte att informera alla registrerade om vilka uppgifter som anvands och varfor. Informera ocksa
i de fall uppgifter lamnas till tredje part; skattemyndighet, pensions-forvaltare etc. Ta fram en l[amplig
form for att informera via hemsida/webshop, i kundavtal, i anstéllningsavtal, pa fakturor, pa
ordersedlar, pa uthyrningsdisken i depan samt muntligt dar sa ar lampligt.

Exempel pa text gallande anstéllda: “Jag som anstdlld vid xx tillater att bilder pa mig (i tjdnst och i
vissa fall ihop med mitt namn) kan komma att anvéndas i féretagets broschyrer, hemsida, sociala
medier och interna blad. (Om jag har kundorienterade arbetsuppgifter kan viss information om mig
vara tillaten att publicera dnda).”

Hantering och korrigering av personuppgifter

Ange var dina personuppgifter finns lagrade. Utarbeta rutiner tillsammans med de personalbitraden
som skoter hanteringen 6ver hur alla typer av personuppgifter skall kunna identifieras, rattas,
kompletteras och tas bort i ratt tid pa ratt satt.

Den som ar registrerad har ratt att begara ut ett registerutdrag betraffande vilka personuppgifter
som finns om individen samt var de finns lagrade. Vidare har individen ratt till att all information ar
korrekt. Underlatta detta arbete med funktioner i dina affarssystem t.ex. for uthyrning, fakturering,
I6neadministration som goér att du kan ta fram registerutdrag. Sakerstall ocksa att det gar att se vid
vilken tidpunkt en uppgift har blivit rattad, kompletterad eller raderad.



Lagring av personuppgifter

All lagring av personuppgifter maste vara motiverad utifran rattslig grund och &ndamal. De far enbart
lagras under en rimlig tid kopplat till andamalet. Satt darfor upp ett regelverk for lagerhallning av
personuppgifter. Nedan exempel kan fungera som exempel for att bygga en praxis:

e Rensa och kassera (pa sdkert satt) bokféringsmaterial som ar inaktuellt - for
narvarande ska 7 ar plus innevarande verksamhetsar finnas tillgangligt

e Uppgifter om anstallda som slutat — max 1 ar efter sista aktivitet

e Kunder som ej varit aktiva — max 1 ar efter sista aktivitet

e Mobiltelefon, dator och lasplattor som byter individ — snarast efter telefonbyte

e Foton tagna pa personer i samband med en massa — snarast efter massans slut

e Garantitid pa en produkt eller ett atagande — snarast efter garantitidens utgang

e Produktskada/forsdkringsarende — snarast efter att skadan ar fardigreglerad

Bitradesavtal

Lista ned alla foretag, myndigheter och organisationer som pa ett eller annat satt bitrader ditt
foretag i hantering av personuppgifter. Nar du har listat ner detta skall du teckna ett bitradesavtal
med var och en av dem. Se forslag pa avtalsmall med personuppgiftsbitraden i Bilaga 2 —
Personuppgiftsbitradesavtal.

Policy

Sakerstall att det finns en Dataskyddspolicy inkl. cookiepolicy pa foretaget. | Bilaga 3 —
Dataskyddspolicy finns en mall som hjadlper dej med detta.

Riskbeddmning - sakerhet

Gor en riskbedémning 6ver omraden déar de storsta riskerna kan finnas att ditt foretag drabbas av
personuppgiftsincidenter. Det innebar att analysera i vilka lagen det finns risker for att obehoriga kan
komma at de personuppgifter som ni hanterar pa ert foretag. Det géller interna och externa samt
fysiska och digitala intrang av obehdriga personer.

Prioritera de omraden som kan ge storst skada for de registrerade. Vidta relevanta forebyggande
atgarder. Tank bade pa de tekniska och organisatoriska atgarderna som behdver goras till exempel:

e behdrigheter (rutiner for nar personer slutar/andrar befattning i foretaget)

e hanteringen av I6senord pa foretaget (inga fusklappar i narheten av datorn)

e |6senordets sammansattning (sma/stora bokstaver, siffror, specialtecken)

e |asta utrymmen (skap eller rum med |as dar ett fatal behoériga personer har tillgang)

e larm (for att minska risken for inbrott)

e galler for fonster pa bottenvaningen (latt att bara krossa en ruta och ta en
telefon/dator/lasplatta som ligger framme)

e hantering av stulna/borttappade telefoner/datorer/lasplattor

e placering av server och hantering av backup

CRM - system

Var rekommendation till de foretag som har CRM system &r att utarbeta tydliga rutiner. Sakerstall
dven att CRM systemet innehaller sa fa personuppgifter som mojligt for att minimera risken att bryta
mot forordningen.

e Vilka personuppgifter ar det verkligen nédvandigt att vi lagrar i vart CRM system?



e Vilka personuppgifter som beror t.ex. intresseomraden, smak, storlek,
familjeforhallande, fodelsedagar, halsoldge etc. kan motiveras for att skota
kundrelationen?

e Hur ska vi sakerstalla rattslig grund for att fa registrera alla uppgifter? | detta fall ar
det mycket sannolikt att ett personligt samtycke kravs.

e Hur sdkerstaller vi da att vi har koll pa alla samtycken 6ver tid sa att de ar aktuella
och uppdaterade?

e Hur sdkerstaller vi att uppgifter som inte langre skall lagerforas tas bort?

Personuppgiftsincident

Var noga med att rapportera personuppagiftsincidenter till Datainspektionen. | detta lage rapportera
alla incidenter dar risk foreligger att personuppgifter kan rojas. Ditt foretag har 72 timmar pa sig att
utreda och ta beslut om rapportering. Tank dock pa att det mycket séllan gar att utesluta att
personuppgifter finns i t.ex. mobiler, i barbara datorer eller pa lasplattor i det fall de blir stulna eller
kommer pa villovagar.

Datainspektionen kommer sannolikt att fa hantera en mycket stor incidentrapportering. Over tid kan
vi forhoppningsvis se att det vaxer fram en praxis pa vad som ska vara uppfyllt for att
rapportskyldighet kan anses foreligga. | dagslaget ska alla typer av incidenter rapporteras.
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